DATA PROCESSING AGREEMENT

Accord de Traitement des Donnees

Conforme au RGPD article 28 — Version 1.0 — Juillet 2026

LE SOUS-TRAITANT LE RESPONSABLE DE TRAITEMENT
Structure — structurecase.app Le Client — Avocat ou Cabinet
contact@structurecase.app Tel qu'identifie lors de l'inscription
d%}{m&@ﬁfﬁe.app sur structurecase.app

cLedresent Accord de Traitement des.Ropnees (chapres,RPRAestgpnclu conformement a larticle 28 du
|| Reglement (UE) 2016/649 w27 aviil- 2016 relatif, @ lac protegtionades personnes physiques a I'egard du

traitement des donnees a caractere personnel (ci-apres "RGPD").

Dans le cadre de l'utilisation de la plateforme Structure, le Client confie a Structure le traitement de donnees
a caractere personnel, notamment des donnees couvertes par le secret professionnel de I'avocat au sens
des articles 2.1 et 2.2 du Reglement Interieur National (RIN). Le present DPA definit les conditions dans
lesquelles Structure traite ces donnees.

ARTICLE 1 — DEFINITIONS

Donnees a caractere personnel : Toute information se rapportant a une personne physique identifiee ou
identifiable (art. 4.1 RGPD).

Traitement : Toute operation appliquee a des donnees personnelles : collecte, enregistrement,
conservation, modification, consultation, utilisation, communication, effacement.

Responsable de traitement : Le Client avocat ou le cabinet qui determine les finalites et les moyens du
traitement.

Sous-traitant : Structure (structurecase.app) qui traite les donnees pour le compte du Responsable de
traitement.

Donnees juridiques confidentielles : Les donnees relatives aux dossiers des clients de I'avocat,
couvertes par le secret professionnel.

ZDR : Zero Data Retention — engagement contractuel selon lequel les donnees transmises au modele de
langage sont supprimees immediatement apres traitement.

ARTICLE 2 — OBJET ET DUREE

Le present DPA a pour objet de definir les conditions dans lesquelles Structure traite, pour le compte du
Client, les donnees a caractere personnel dans le cadre de la fourniture des services de la plateforme
structurecase.app.

Il prend effet a la date d'inscription du Client et reste en vigueur pendant toute la duree d'utilisation du
service. Il prend fin automatiquement a la resiliation du compte, avec application des dispositions relatives a
la suppression des donnees prevues a l'article 7.

ARTICLE 3 — NATURE ET FINALITE DES TRAITEMENTS

Structure traite les donnees personnelles confiees par le Client exclusivement pour les finalites suivantes :
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« Constitution et gestion des dossiers probatoires des clients de l'avocat
« Certification cryptographique des preuves (SHA-256 + blockchain Bitcoin)

» Generation assistee par IA de documents juridiques (conclusions, assignations, requetes, dossiers de
travail)

» Recherche jurisprudentielle et verification des references legales
« Communication securisee entre I'avocat et son client via la messagerie Structure

* Gestion de la relation commerciale (facturation, abonnements, support)

Structure s'interdit formellement d'utiliser les donnees traitees a d'autres fins, notamment a des fins
publicitaires ou commerciales propres.

ARTICLE 4 — CATEGORIES DE DONNEES TRAITEES

Donnees d'identification Noms, prenoms, adresses, emails, telephones des parties, temoins et clients de 'avocat

Donnees juridiques confidentielles  Pieces probatoires, chronologies, declarations, preuves audio/video/photo, captures de messagerie

Donnees judiciaires Qualifications juridiques, faits, moyens de droit, references jurisprudentielles
Donnees de compte Email, mot de passe chiffre, informations de facturation de I'avocat
Donnees techniques Logs de connexion, adresses IP, metadonnees des fichiers uploades

ARTICLE 5 — OBLIGATIONS DE STRUCTURE (SOUS-TRAITANT)

Avant toute transmission de donnees au systeme d'intelligence artificielle, Structure pseudonymise
automatiqguement I'ensemble des donnees identifiantes (noms, adresses, emails, telephones). Les donnees
transmises au modele de langage ne contiennent aucune information permettant d'identifier les parties,
temoins ou clients de l'avocat. Cette pseudonymisation est implementee architecturalement et ne peut pas
etre desactivee.

Structure a active la clause Zero Data Retention sur son contrat avec Anthropic (fournisseur du modele de
langage Claude). Les donnees transmises au systeme d'lA sont supprimees immediatement apres
generation de la reponse. Aucun prompt, aucune donnee juridique n'est conserve par le fournisseur du
modele de langage.

» Hebergement des donnees exclusivement dans |I'Union Europeenne
* Chiffrement des donnees au repos : AES-256

* Chiffrement des donnees en transit : TLS 1.3

* Authentification par compte individuel — MFA disponible

« Journalisation complete des acces aux donnees

* Aucune utilisation des donnees pour I'entrainement des modeles d'lA
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Structure s'engage a ce que les personnes autorisees a traiter les donnees respectent la confidentialite et
soient soumises a des obligations contractuelles appropriees.

En cas de violation de donnees personnelles, Structure en informe le Client dans les meilleurs delais et au
plus tard dans les 72 heures suivant sa prise de connaissance, conformement a l'article 33 du RGPD.

ARTICLE 6 — SOUS-TRAITANTS ULTERIEURS

Le Client autorise Structure a faire appel aux sous-traitants ulterieurs suivants :

Anthropic (Claude) Etats-Unis Generation |A documents ZDR + pseudonymisation
Resend Etats-Unis Emails transactionnels Donnees minimisees

Stripe Etats-Unis Paiements PCI-DSS

OpenTimestamps Open source Certification Bitcoin Aucune donnee personnelle
Hebergeur Union Europeenne  Infrastructure AES-256 — ISO 27001

Structure informe le Client de tout changement prevu, lui donnant la possibilite d'emettre des objections.

ARTICLE 7 — DUREE DE CONSERVATION ET SUPPRESSION

Categorie de donnees Duree de conservation

Dossiers et preuves certifiees Duree du compte actif + 90 jours apres resiliation
Logs de connexion 12 mois glissants

Donnees de facturation 10 ans (obligation comptable)

Prompts envoyes a I'lA Suppression immediate (ZDR)

Emails transactionnels 6 mois

Certificats Bitcoin (empreintes SHA-256) Conservation illimitee — aucune donnee personnelle

A la demande du Client, Structure supprime l'ensemble des donnees personnelles et certifie cette
suppression par email dans un delai de 72 heures.

ARTICLE 8 — DROITS DES PERSONNES CONCERNEES

« Droit d'acces (art. 15 RGPD) — acces aux donnees depuis le compte Structure

« Droit de rectification (art. 16 RGPD) — modification depuis le compte

« Droit a I'effacement (art. 17 RGPD) — bouton de suppression complete, execution sous 72h
« Droit a la portabilite (art. 20 RGPD) — export ZIP du dossier complet disponible

« Droit d'opposition (art. 21 RGPD) — opposition a tout traitement non essentiel

ARTICLE 9 — CONFORMITE DEONTOLOGIQUE
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Structure a concu son architecture specifiguement pour respecter les obligations deontologiques de la
profession d'avocat, conformement au :

* Reglement Interieur National (RIN) — articles 2.1, 2.2 et 2 bis

* Guide de bonnes pratiques de I'lA du Barreau de Paris — octobre 2025
* Recommandations du CNB — grille de lecture IA, juin 2025

* Reglement (UE) 2024/1689 — Al Act

* Charte ethique europeenne CEPEJ — 4 decembre 2018

ARTICLE 10 — AUDIT ET VERIFICATION
Structure s'engage a mettre a disposition toutes les informations necessaires pour demontrer le respect du

present DPA et a permettre la realisation d'audits ou d'inspections par le Client ou un auditeur mandate.
Structure publie sur structurecase.app/conformite un tableau de bord de conformite mis a jour regulierement.

ARTICLE 11 — CONTACTS

Questions RGPD et DPA dpo@structurecase.app

Questions securite securite@structurecase.app

Support general contact@structurecase.app

Demande suppression donnees dpo@structurecase.app — Reponse sous 72h
Autorite de controle (CNIL) cnil.fr

ARTICLE 12 — DROIT APPLICABLE

Le present DPA est regi par le droit francais et le droit de I'Union Europeenne. En cas de litige, les parties
s'engagent a rechercher une solution amiable avant tout recours judiciaire.

Ce DPA est accepte par le Client lors de son inscription sur structurecase.app. Il peut etre consulte et telecharge a tout

moment depuis structurecase.app/dpa.
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